
  

 102 –  μ  16Εξέταση Μάθη α

109.3 Βασική επίλυση προβλημάτων 
δικτύου



  

μ  μ  DHCPΠροβλή ατα ε

            μ   μ  Αν ο υπολογιστής αρνείται να ρυθ ιστεί αυτό ατα
 DHCP,    μ   μ    από η ρυθ ιστεί αυτό ατα σε

169.254.0.0/16   μ     μ      αυτό πορεί να συ βεί γιατί δεν
        μ     μ  υπάρχει ή δεν είναι προσβάσι ος ο διακο ιστής

DHCP    . στο δίκτυο
 Δ μ          IP       οκι άστε να δώσετε ένα ελεύθερο από το σωστό

 μ        (δίκτυο ε τη σωστή Μάσκα ifconfig)
   μ      μ      Μετά δοκι άστε να επικοινωνήσετε ε κάποιο άλλο

μ      (κό βο του δικτύου ping)      μ  πχ την προκαθορισ ένη
 (gateway)πύλη



  

      IP  μ     μ  Η σύγκρουση διευθύνσεων συ βαίνει όταν χρησι οποιείται
   IP          μ .       το ίδιο σε δύο ή περισσότερους κό βους Αυτό είναι από
      μ       .       τα πιο δύσκολα προβλή ατα για να εντοπίσετε Αν τύχει και

2      μ        IP       ή περισσότεροι κό βοι έχουν το ίδιο τότε θα έχετε
        μ   μδιακοπές στην λειτουργία των προβλη ατικών κό βων

 μ    Χρησι οποιήσετε τη ping           από ένα άλλο υπολογιστή και
μ       .     δοκι άστε να πάρετε απάντηση Αν αποσυνδέσετε (ifdown) 

   μ     μ  IP     τον υπολογιστή ε το προβλη ατικό και εξακολουθείτε
          μ      να δέχεστε απαντήσεις αυτό είναι ση άδι ότι υπάρχει

     κάπου η ίδια ταυτότητα

 Δ μ          IP         οκι άστε να δώσετε ένα ελεύθερο από το σωστό δίκτυο
μ        (ε τη σωστή Μάσκα ifconfig)         και ενεργοποιήστε ξανά την

 (διεπαφή ifup)

●    IPΣύγκρουση διευθύνσεων



  

    μ     μ    IP     Μερικές φορές πορεί να βάλου ε κάποιο το οποίο
μ          μ      μ    φαινο ενικά ανήκει στο ίδιο δίκτυο ε το δικό ας αλλά

      ,     IP 192.168.10.250   στην πράξη ανήκει αλλού πχ το δεν
     192.168.10.0/25ανήκει στο δίκτυο

 Δ μ                οκι άστε να υπολογίσετε τα σωστά όρια του δικτύου
.     σας Η εντολή ipcalc μ          πορεί να σας βοηθήσει σε αυτό

   μ     μ  μ  IP       Μετά δοκι άστε να ρυθ ίσετε ια εντός των ορίων
     μ       .του δικτύου και ε τη σωστή Μάσκα

   μ  μ  Τέλος δοκι άστε ε ping         να πάρετε απάντηση από
    μ    κάποιο άλλο κό βο του δικτύου

IP     από άλλο υποδίκτυο

ο



  

μ    μ    Αδυνα ία επικοινωνίας ε άλλα
δίκτυα

              Εάν υπάρχει η δυνατότητα επικοινωνίας στο δικό
μ       μ    μ    ας δίκτυο αλλά κα ία επικοινωνία ε άλλα

        μ  μ  δίκτυα αυτό είναι χαρακτηριστικό πρόβλη α ε
   (gateway). την Πύλη

                (gateway)   Μπορεί να οφείλετε στο ότι η πύλη είναι
  . Δ μ        εκτός λειτουργίας οκι άστε να πάρετε απάντηση

   μ  από αυτήν ε ping
               . Μπορεί επίσης να έχει καθοριστεί η λάθος πύλη

μ    μ  Επαναρυθ ίστε την ε route add default gw   αφού
μ        συ βουλευτείτε το διαχειριστή δικτύου σας



  

μ   μ   μΛανθασ ένο όνο α κό βου

     μ   μ   μ      Αν έχετε λανθασ ένο όνο α κό βου οι άλλοι
     μ      μ  υπολογιστές δεν θα πορούν να συνδεθούν ε

  μ     μ   .εσάς χρησι οποιώντας το όνο α αυτό
 Δ     μ        μ    ιορθώστε το όνο α της συσκευής σας ε την

 εντολή hostname
 Δ μ       μ          οκι άστε από άλλο κό βο του δικτύου σας να

   μ  πάρετε απάντηση ε ping  μ    χρησι οποιώντας το
  μσωστό όνο α



  

μ  μ  DNSΠροβλή ατα ε

     μ     μ    Αν υπάρχει πρόβλη α επίλυσης ονο άτων σε
 IP   μ     μ    διευθύνσεις αυτό πορεί να συ βαίνει γιατί

       μ    DNS.   έχει χαθεί η επικοινωνία ε τον Αν
μ μ     μ  μ    IP   πορού ε να επικοινωνήσου ε ε κάποιο αλλά

 μ         μ      όχι ε το αντίστοιχο του όνο α αυτό είναι
  μ  DNSχαρακτηριστικό πρόβλη α

 Δ μ            IP     οκι άστε να πάρετε απάντηση από την και το
μ     μ  (όνο α ενός κό βου ping)

    IP        μ   ,     Αν η απαντά αλλά το όνο α όχι ελέγξτε την
 μ     μ  DNS    μ    επικοινωνία ε το διακο ιστή ή δοκι άστε να

    μ      στείλετε το ερώτη α σε άλλο DNS (host, dig, 
nslookup)



  

   μ    Έλεγχος επικοινωνίας ε άλλα δίκτυα

     μ     μ      Αν υπάρχει αδυνα ία να πάρου ε απάντηση από
  μ μ   μ          κάποιο απο ακρυσ ένο κό βο ή δίκτυο θα πρέπει

  μ     μ        να εντοπίσου ε τον ενδιά εσο όπου βρίσκεται το
μ .πρόβλη α

    Με την ping   μ μ     μ      απλά πορού ε να δού ε ότι υπάρχει
μ      μ    πρόβλη α αλλά δεν ας λέει που

     μ     μ        Για να εντοπίσου ε το πρόβλη α θα πρέπει να
μ μ    χρησι οποιήσου ε τη traceroute     ή κάποια

     αντίστοιχη εντολή όπως tracepath   ή mtr



  

   Η εντολή netstat

    Η εντολή netstat      μ        μ      είναι ένα χρήσι ο εργαλείο το οποίο ας δείχνει τις
  ,      ,      μ    ενεργές συνδέσεις τις ενεργές θύρες το πίνακα δρο ολόγησης και

μ   .χρήσι ες στατιστικές

Επιλογές:

 i #         λίστα διεπαφών και κάποιες στατιστικές
 s #  μ      λεπτο ερείς στατιστικές ανά πρωτόκολλο
 a #            μπροβολή συνδέσεων και θυρών εν ανα ονή
 l #        μπροβολή θυρών εν ανα ονή
 p #                    μπροβολή εντολών πίσω από κάθε σύνδεση ή θύρα εν ανα ονή
 r #      μπροβολή πίνακα δρο ολόγησης
 n #  μ    (     μ )αριθ ητική προβολή πιο γρήγορα αποτελέσ ατα
 t #     TCPπροβολή συνδέσεων
 u #     UDPπροβολή επικοινωνίας
 c #      μ      συνεχής προβολή αποτελεσ άτων κάθε ένα δευτερόλεπτο



  

 # netstat #         (sockets), TCP, UDP   προβολή όλων των υποδοχών και
unix

 # netstat tuc #       TCP   UDPσυνεχής προβολή συνδέσεων και

 # netstat tun #  μ      TCP   UDPαριθ ητική προβολή συνδέσεων και

 # netstat an #         ( μ )προβολή συνδέσεων και θυρών αριθ ητικά

 # netstat lnptu #       TCP   UDP   προβολή ανοικτών θυρών και σε
μ  μ         μμαριθ ητική ορφή και των αντίστοιχων προγρα άτων

 # netstat r #      μπροβολή πίνακα δρο ολόγησης

 # netstat i #       προβολή διεπαφών και στατιστικές

 # netstat s #  μ      λεπτο ερείς στατιστικές ανά πρωτόκολλο

   Η εντολή netstat



  

 # netstat tu
Proto RecvQ SendQ Local Address           Foreign Address         State      
...
tcp        0      1 pcname.local:54992  iad04s01inf120.1e:www FIN_WAIT1  
tcp        0      0 pcname.local:53464  ip20810912516:imap2 ESTABLISHED
tcp        0      0 pcname.local:59736  malena:imap2            ESTABLISHED
udp        0      0 localhost:46107         localhost:46107         ESTABLISHED

 # netstat tun
Proto RecvQ SendQ Local Address           Foreign Address         State      
...
tcp        0      0 192.168.2.11:54992      72.14.204.120:80        TIME_WAIT  
tcp        0      0 192.168.2.11:53464      208.109.125.161:143     ESTABLISHED
tcp        0      0 192.168.2.11:59736      69.64.38.128:143        ESTABLISHED
udp        0      0 127.0.0.1:46107         127.0.0.1:46107         ESTABLISHED

   Η εντολή netstat



  

 # netstat lnptu
Proto RecvQ SendQ Local Address           Foreign Address         State       

PID/Program name
...
tcp        0      0 0.0.0.0:22              0.0.0.0:*               LISTEN      977/sshd        
tcp        0      0 127.0.0.1:631           0.0.0.0:*               LISTEN      1782/cupsd      
tcp        0      0 127.0.0.1:5432          0.0.0.0:*               LISTEN      1535/postgres   
tcp        0      0 127.0.0.1:3306          0.0.0.0:*               LISTEN      1503/mysqld     
tcp6       0      0 :::80                   :::*                    LISTEN      2024/apache2    
...
udp        0      0 0.0.0.0:68              0.0.0.0:*                           8054/dhclient   
udp        0      0 0.0.0.0:123             0.0.0.0:*                           8178/ntpd       
udp        0      0 0.0.0.0:137             0.0.0.0:*                           2231/nmbd       
udp        0      0 192.168.2.11:138        0.0.0.0:*                           2231/nmbd       
udp6       0      0 :::123                  :::*                                8178/ntpd       
...

   Η εντολή netstat
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