
  

 102 –  μ  18Εξέταση Μάθη α

110.1 Εκτέλεση εργασιών διαχείρισης 
ασφάλειας



  

   SUID/SGIDΤα πεδία

    Τα πεδία SUID   και SGID  μ          χρησι οποιούνται για να δίνεται η
           μ    μ    δυνατότητα σε κοινούς χρήστες να εκτελούν ια εντολή ε τα

μ           μ .δικαιώ ατα του κύριου χρήστη ή ο άδας

 rwsrxrx 1 root root 90640 20110809 19:16 /bin/mount #   Το
μ     εκτελέσι ο αρχείο /bin/mount    μ    έχει δικαιώ ατα εκτέλεσης

 ως  χρήστης root            μαπό όλους τους χρήστες του συστή ατος

 rwxrsrx 1 root shadow 50760 20110624 12:28 /usr/bin/chage 
#    μ    Το εκτελέσι ο αρχείο /usr/bin/chage    μ  έχει δικαιώ ατα

    μ  εκτέλεσης ως ο άδα shadow       από όλους τους χρήστες

 rwsrsrx 1 daemon daemon 47848 20110516 13:32 /usr/bin/at 
#    μ    Το εκτελέσι ο αρχείο /usr/bin/at    μ  έχει δικαιώ ατα

        μ  daemon       εκτέλεσης ως χρήστης και ο άδα από όλους τους
χρήστες



  

μ    μ  Προβλή ατα ασφαλείας ε
SUID/SGID

    Η παρουσία SUID/SGID    μ    μ      σε εκτελέσι α αρχεία πορεί να είναι
                 βολική αλλά περικλείει σοβαρότατους κινδύνους αν η εντολή έχει
    μ  (  buffer overflow). κάποιο σχεδιαστικό σφάλ α πχ

    μ     μ            Μια εντολή ε σχεδιαστικό σφάλ α δίνει την δυνατότητα σε κοινούς
      μ  μ          χρήστες να την χρησι οποιήσουν ε τρόπο διαφορετικό από αυτό

  .         που σχεδιάστηκε Φανταστείτε πχ η εντολή mount   μ    να πορεί να
     καλέσει το κέλυφος bash!      μ      bash       Αυτό θα σή αινε ότι το θα έχει τα

  μ  μ    SUID     mount     ίδια δικαιώ ατα ε το χρήστη της δηλαδή τον root!

   μ     μ                 μ  Τα πράγ ατα είναι ακό η χειρότερα αν ο κύριος χρήστης ή η ο άδα
   είναι ο root

                 μ     μ    Για τους πιο πάνω λόγους θα πρέπει να ελέγχου ε το σύστη α για
SUID/SGID                   και να αποφεύγεται η ανάθεση του σε εντολές που

       vi, emacs καλούν το κέλυφος πχ κτλ



  

     SUID   Εύρεση και αφαίρεση και
SGID

 # find / perm 4000 type f #           εύρεση όλων των κανονικών αρχείων
μ    ε πεδίο SUID        μσε ολόκληρο το σύστη α

 # find / perm 2000 type f #           εύρεση όλων των κανονικών αρχείων
μ    ε πεδίο SGID        μσε ολόκληρο το σύστη α

 # find / perm /6000 type f exec ls l {} \; #       εύρεση όλων των
   μ    κανονικών αρχείων ε πεδίο SUID   ή SGID     και εκτέλεση

   της εντολής ls l   σε αυτά

 # chmod us /bin/ping #   αφαίρεση SUID   από /bin/ping

 # chmod gs /usr/bin/crontab #   αφαίρεση SGID   από
/usr/bin/crontab

 # chmod s /usr/bin/at #   αφαίρεση SUID   και SGID   από /usr/bin/at



  

   /etc/shadowΤο αρχείο
    Το αρχείο /etc/shadow             περιέχει τους κωδικούς των χρηστών αλλά

  μ             .   και χρήσι ες πληροφορίες για την παλαιότητα των κωδικών Τα
   πεδία στο /etc/shadow          :έχουν τους πιο κάτω ρόλους

 user:$6$UwkipSFw$Jp3JxkKjZJ48zdM:15428:5:20:7:15:15695:
1.  μ  Όνο α Χρήστη
2.  μ   μ  (Κρυπτογραφη ένο συνθη ατικό ! ή τίποτα:    μ , απουσία συνθη ατικού

*:  μ   μ , απενεργοποιη ένος λογαριασ ός !<hash>:  μ  κλειδω ένος
μ . λογαριασ ός !!:      μ )δεν ορίστηκε συνθη ατικό

3.  μ μ    Η ερο ηνία τελευταίας αλλαγής
4.    μ   μ                Ελάχιστος αριθ ός η ερών όπου ο χρήστης επιτρέπεται να αλλάξει το

μ    (0 = μ         ).συνθη ατικό του πορεί να τον αλλάξει οποτεδήποτε
5.    μ   μ        μ          Μέγιστος αριθ ός η ερών όπου ο χρήστης πορεί να κρατήσει το ίδιο

μ  (99999 =      )συνθη ατικό δεν απαιτείται αλλαγή
6.  μ   μ              Αριθ ός η ερών πριν την λήξη όπου θα παίρνει προειδοποιήσεις
7.  μ   μ  μ           μ  Αριθ ός η ερών ετά από τις οποίες ο λογαριασ ός απενεργοποιείται
8.  μ μ    ( μ   μ  μ    01/01/1970)Η ερο ηνία λήξης αριθ ός η ερών ετά την



  

Δ    ιαχείριση πληροφοριών
 μ  παλαιότητας ε chage

 # chage l user #         προβολή πληροφοριών παλαιότητας για user

 # chage E 20121221 user #  μ  καθορισ ός μ μ  η ερο ηνίας λήξης

 # chage I 15 user #  μ  αριθ ός μ  η ερών απενεργοποίησης 

 # chage m 5 user #    μ   μελάχιστος αριθ ός η ερών   όπου
      μ  επιτρέπεται η αλλαγή συνθη ατικού

 # chage M 20 user # μ   μ   μέγιστος αριθ ός η ερών   όπου
          μεπιτρέπεται η κατακράτηση του ίδιου συνθη ατικού

 # chage W 6 user #  μ   μ    αριθ ός η ερών για προειδοποιήσεις

 # chage d 20120325 user #  μ  καθορισ ός μ μ  η ερο ηνίας
 τελευταίας αλλαγής



  

   date     Χρήση της για προβολή
μ μ   /  η ερο ηνιών αλλαγής λήξης

 user:$6$UwkipSFw$Jp3JxkKjZJ48zdM:15428:5:20:7:15:15695:

 # date d "1970/01/01 +15428 days"
Thu Mar 29 00:00:00 EEST 2012 #  μ μ    η ερο ηνία τελευταίας

αλλαγής
 # date d "1970/01/01 +15695 days" 

Fri Dec 21 00:00:00 EET 2012 #  μ μ     μη ερο ηνία λήξης λογαριασ ού
    μ  μ     μ    Αυτές οι τι ές πορούν να χρησι οποιηθούν στην chage    μ  για καθορισ ών
  μ  μ    01/01/1970 (unix epoch)των η ερών ετά την

 # chage d 15428 user # = chage E 20120329 user

 # chage E 15695 user # = chage E 20121221 user



  

   passwd     Χρήση της για διαχείριση
 πληροφοριών παλαιότητας

 # passwd i 15 user  #  μ  αριθ ός μ  η ερών απενεργοποίησης 

 # passwd n 5 user #    μ   μελάχιστος αριθ ός η ερών   όπου
      μ  επιτρέπεται η αλλαγή συνθη ατικού

 # passwd x 20 user # μ   μ   μέγιστος αριθ ός η ερών   όπου
          μεπιτρέπεται η κατακράτηση του ίδιου συνθη ατικού

 # passwd w 6 user #  μ   μ    αριθ ός η ερών για προειδοποιήσεις

 # passwd e user #  μ     μ      ά εση λήξη λογαριασ ού και υποχρεωτική
      μπροτροπή για αλλαγή συνθη ατικού

 # passwd S user #       userπροβολή κατάστασης χρήστη

 # passwd Sa #         προβολή κατάστασης όλων των χρηστών



  

 # usermod e 20121221 user #  μ  καθορισ ός
μ μ  η ερο ηνίας λήξης

 # usermod f 15 user #  μ  αριθ ός μ  η ερών
απενεργοποίησης 

 # usermod L user #  μ   μκλείδω α λογαριασ ού

 # usermod U user #  μ   μξεκλείδω α λογαριασ ού

   usermod     Χρήση της για διαχείριση
 πληροφοριών παλαιότητας



  

μ        Εντοπισ ός ανοικτών θυρών στο
μσύστη α

      (ports)      μ     μ      Οι ανοικτές θύρες σε ένα σύστη α είναι χρήσι ες για να
μ                έχου ε πρόσβαση στις υπηρεσίες που βρίσκονται πίσω από

αυτές

     μ     μ     μ    Πολλές φορές ό ως διάφορα συστή ατα και διανο ές έχουν
μ              προεγκατεστη ένες δικτυακές υπηρεσίες οι οποίες ίσως να

μ  ην χρειάζονται

              Είναι καλή τακτική να απενεργοποιούνται οι αχρείαστες
    μ         μ    υπηρεσίες για εξοικονό ηση πόρων από το σύστη α αλλά

     μ        κυρίως για να ειωθούν οι πιθανότητες κακόβουλων
    μ       μ      χρηστών να εκ εταλλευτούν πιθανές τους αδυνα ίες για να

    μεισχωρήσουν στο σύστη α

     μ              Για να δού ε ποιες είναι αυτές οι ανοικτές θύρες
μ μ      χρησι οποιού ε τα εργαλεία netstat, lsof   και nmap



  

    Η εντολή netstat μ              εταξύ άλλων προβάλλει τις ανοικτές θύρες στο
μ  σύστη α

 # netstat lnptu #       (tcp/udp)    μ     μ  μπροβολή ανοικτών θυρών και εφαρ ογών σε αριθ ητική ορφή
Active Internet connections (only servers)
Proto RecvQ SendQ Local Address           Foreign Address         State       PID/Program name
tcp        0      0 0.0.0.0:22              0.0.0.0:*               LISTEN      1154/sshd       
tcp        0      0 127.0.0.1:631           0.0.0.0:*               LISTEN      1333/cupsd      
tcp        0      0 127.0.0.1:5432          0.0.0.0:*               LISTEN      1645/postgres   
tcp        0      0 0.0.0.0:21405           0.0.0.0:*               LISTEN      3184/skype      
tcp        0      0 127.0.0.1:3306          0.0.0.0:*               LISTEN      1624/mysqld     
...       
udp        0      0 127.0.0.1:46773         0.0.0.0:*                           3184/skype      
udp        0      0 0.0.0.0:38894           0.0.0.0:*                           1177/avahidaemon: 
udp        0      0 0.0.0.0:68              0.0.0.0:*                           5209/dhclient   
udp        0      0 0.0.0.0:68              0.0.0.0:*                           5186/dhclient   
udp        0      0 10.100.1.66:123         0.0.0.0:*                           5339/ntpd       
udp        0      0 127.0.0.1:123           0.0.0.0:*                           5339/ntpd       
udp        0      0 0.0.0.0:123             0.0.0.0:*                           5339/ntpd 

μ      μ  Εντοπισ ός ανοικτών θυρών ε
netstat



  

    Η εντολή lsof  μ            χρησι οποιείται για την προβολή των ανοικτών
    μ .           αρχείων στο σύστη α Αρχεία θεωρούνται και οι υποδοχείς

(sockets)         και άρα και οι θύρες

 # lsof #              μπροβολή όλων των ανοικτών αρχείων στο σύστη α

 # lsof i #             TCP/IP προβολή όλων των συνδέσεων και θυρών

 # lsof iTCP s:LISTEN P #       TCP   προβολή ανοικτών θυρών σε
μ    (P)αριθ ητική προβολή

 # lsof iUDP | grep v "\>" #       UDPπροβολή ανοικτών θυρών

 # lsof p 6543 #             6543προβολή των ανοικτών αρχείων της διεργασίας

 # lsof c apache2 #             apache2προβολή των ανοικτών αρχείων της εντολής

 # lsof u user #             userπροβολή των ανοικτών αρχείων του χρήστη

 # lsof /mnt #          μ    /mntπροβολή των διεργασιών που χρησι οποιούν το

μ      μ  Εντοπισ ός ανοικτών θυρών ε lsof



  

        Αντίθετα από τις εντολές netstat   και lsof   η nmap μ   μ  ας ενη ερώνει
          .         για ανοικτές θύρες σε άλλους υπολογιστές Σε κάποιες χώρες είναι

μ     μ     μ         .παράνο ο να χρησι οποιείται σε συστή ατα που δεν σας ανήκουν

 $ nmap sT www.network.dom # (TCP Connect scan)  μ  προκαθορισ ένος
 scan   μ   μ  τύπος για η προνο ιούχους χρήστες

 # nmap sS www.network.dom # (TCP Syn scan)  μ  προκαθορισ ένος
 scan    μ    ( )τύπος για προνο ιούχους χρήστες γρηγορότερο

 # nmap p 6587,100 www.network.dom #     65 μ  87   έλεγχος θυρών έχρι και
100 (TCP)

 # nmap p 165535   www.network.dom Ο #       έλεγχος όλων των
        μθυρών και ανίχνευση λειτουργικού συστή ατος

 # nmap sU n www.network.dom # UDP scan    μ  και αριθ ητική προβολή

 # nmap sP 10.0.0.0/24 # ping sweep        μγια ανίχνευση ανοικτών κό βων

 # nmap sV 10.0.0.3 #             ανίχνευση υπηρεσιών και εκδόσεων πίσω από θύρες

μ      μ  Εντοπισ ός ανοικτών θυρών ε nmap



  

   μ      Αλλαγή χρήστη ε την εντολή su
    Η εντολή su  μ         μ      χρησι οποιείται για είσοδο στο σύστη α σαν άλλος

 χρήστης μ     μ      χρησι οποιώντας το συνθη ατικό του νέου χρήστη. 
    μ   μ        Αν δεν ορίσου ε όνο α χρήστη εννοείται ο root. 

 $ su #      μ      είσοδος στο σύστη α σαν χρήστης root  μ  κληρονο ώντας
          μ  στοιχεία από το περιβάλλον του προηγού ενου χρήστη

 $ su  #      μ      είσοδος στο σύστη α σαν χρήστης root.       Το περιβάλλον να
          μ  login (μ    είναι το ίδιο όπως όταν κάνου ε ετάβαση στον

  ,   προσωπικό κατάλογο εκτέλεση .bash_profile   ή .profile  )κτλ
 $ su user #      μ      είσοδος στο σύστη α σαν χρήστης user
 $ su  user #      μ      είσοδος στο σύστη α σαν χρήστης user μ    ε περιβάλλον

   όπως στο login
 # su  user #     ο χρήστης root μ          πορεί να αναλάβει τον ρόλο

      μ      οποιουδήποτε χρήστη του συστή ατος χωρίς εισαγωγή
μ !συνθη ατικού

 $ su c "find /etc" #     εκτέλεση εντολής find μ   μ  ε προνό ια root



  

       Εκτέλεση εντολών σαν άλλος
 μ  χρήστης ε sudo 

    Η εντολή sudo  μ            χρησι οποιείται για την εκτέλεση εντολών σαν
   άλλος χρήστης μ     μ    χρησι οποιώντας το συνθη ατικό του

 αρχικού χρήστη.                   Για να γίνει αυτό θα πρέπει ο χρήστη που
  μ      sudo         έχει δικαίω α εκτέλεσης εντολών να έχει δηλωθεί στο

 αρχείο /etc/sudoers         μ   μ      ή να ανήκει σε ια ο άδα που βρίσκεται
     σε αυτό το αρχείο

 $ sudo /etc/init.d/ssh restart #       εκτέλεση εντολής σαν root

 $ sudo uotheruser mail #        εκτέλεση εντολής σαν otheruser

 $ sudo i #       bash μ   μ    εισαγωγή σε κέλυφος ε προνό ια χρήστη root

 $ sudo b updatedb #           εκτέλεση εντολής στο παρασκήνιο σαν
root

http://xkcd.com/149/



  

μ  Ρύθ ιση sudo μ  ε /etc/sudoers

    Στο αρχείο /etc/sudoers          μ    δηλώνονται όσοι χρήστες ή ο άδες έχουν
μ      δικαιώ ατα χρήσης της sudo.           Έχει άδειες χρήσης για ανάγνωση

μ             μ  μ      όνο και δεν συστήνεται να το ανοίγου ε ε οποιονδήποτε άλλο
μ    μ  μ       ,   κει ενογράφο παρά όνο ε τον δικό του το visudo

 # visudo #  μ  άνοιγ α /etc/sudoers   για επεξεργασία

 user  ALL=(ALL) ALL #  μ      δικαίω α στο χρήστη user       να εκτελεί σε
    μόλα τα συστή ατα,   σαν  οτιδήποτε χρήστης,   οποιανδήποτε

εντολή

 user   hostname = (operator) /bin/ls, /bin/kill, /usr/bin/lprm # 
μ      δικαίω α στο χρήστη user        μ  να εκτελεί στο σύστη α

hostname,     σαν χρήστης operator,     τις εντολές ls, kill   και
lprm



  

 user   hostname = (operator : operator) /bin/ls, /bin/kill 
#  μ      δικαίω α στο χρήστη user        μ  να εκτελεί στο σύστη α
hostname,        μ  σαν χρήστης και ο άδα operator,     τις εντολές ls 

 και kill

 user    hostname = (operator) /bin/ls, (root) /bin/kill 
#  μ      δικαίω α στο χρήστη user         να εκτελεί σαν χρήστης
operator     την εντολή ls     και σαν root     την εντολή kill 

 user    ALL = NOPASSWD: /bin/kill, PASSWD: /bin/ls 
#  μ      δικαίω α στο χρήστη user         να εκτελεί σαν χρήστης root 

   την εντολή kill    μ        χωρίς συνθη ατικό και την εντολή ls μ  ε
μσυνθη ατικό

 %admin ALL=(ALL) ALL #        μ  παραχώρηση όλων των δικαιω άτων
      μ  στους χρήστες της ο άδας admin

μ  Ρύθ ιση sudo μ  ε /etc/sudoers



  

μ   μ    Καθορισ ός περιορισ ών σε
/etc/security/limits.conf

    Το αρχείο /etc/security/limits.conf         δηλώνονται τα όρια για
      μδιάφορους πόρους του συστή ατος

   μ     :Η δο ή του είναι
<domain>      <type>  <item>         <value>

 domain:  μ    (όνο α χρήστη user),  μ  (ο άδας @group)    μ  ή προκαθορισ ένη
μ  (ρύθ ιση *)

 type: soft (   ), ελαστικό όριο hard (   ), αυστηρό όριο – (     ).   και τα δύο Το
   μ            μ    ελαστικό όριο πορεί να ξεπεραστεί από τους χρήστες ε την

 εντολή ulimit       ενώ το αυστηρό όχι
 item:  μ       μ   ,  καθορισ ός πόρου για περιορισ ό πχ maxlogins, nproc, cpu, 

rss, κτλ
 value:    μ     .         kBη τι ή του ορίου Μπορεί να είναι σε      για πόρους

μ               μ       μ  δεδο ένων ή χρόνος για πόρους χρόνων ή ακό η και απλά αριθ ός
,   αρχείων διεργασιών κτλ



  

   μ  items:Παραδείγ ατα

 maxlogins: μ   μ  έγιστος αριθ ός συνεδριών

 nproc:  μ  αριθ ός διεργασιών

 rss: (resisent set size) μ   μ  μ μέγεθος παρα ένουσας νή ης

 stack: μ  μ μ    (stack)έγεθος νή ης σωρού

 memlock: μ   μ  μ μέγεθος κλειδω ένης νή ης

 as: μ    μ μέγεθος χώρου νή ης

 cpu:     χρόνος χρήσης επεξεργαστή

 fsize: μ  έγεθος αρχείων

 nofiles:  μ  αριθ ός αχρείων

μ   μ    Καθορισ ός περιορισ ών σε
/etc/security/limits.conf



  

 μ   μ  Παράδειγ α ρυθ ίσεων /etc/security/limit.conf

<domain>      <type>  <item>         <value>

*               hard    rss             10000
@student        hard    nproc           20
@faculty        soft    nproc           20
@faculty        hard    nproc           50
ftp             hard    nproc           0
@student        -       maxlogins       4

   μ        Το προκαθορισ ένο αυστηρό όριο για rss   είναι 10000 kB
      Το αυστηρό όριο nproc    μ  για ο άδα student   20 είναι διεργασίες
          Το ελαστικό και αυστηρό όριο nproc    μ  για ο άδα faculty   20   είναι και

50   διεργασίες αντίστοιχα
    Ο χρήστης ftp         δεν δικαιούται να εκτελεί διεργασίες
   μ  Η ο άδα student   μ  4   δικαιούται όνο ταυτόχρονες συνεδρίες

μ   μ    Καθορισ ός περιορισ ών σε
/etc/security/limits.conf



  

    Η εντολή ulimit  μ         μ    χρησι οποιείται για τον προσωρινό καθορισ ό των
        μ ,       ορίων του κελύφους όπου δουλεύου ε και των θυγατρικών

,             διεργασιών αλλά και για την αλλαγή των ορίων

      Μόνο ο χρήστης root μ            μ    πορεί να καθορίζει τα όρια και όνο αυτός
μ          (hard)   πορεί να αλλάξει το αυστηρό όριο του

      μ  μ            Οι κοινοί χρήστες πορούν όνο να επανακαθορίσουν το δικό τους
 (soft) ελαστικό όριο

$ uname a # = uname Sa.   μ  Προβολή αλακών ορίων
max locked memory       (kbytes, l) 64 #  μ  μ μκλειδω ένη νή η
max memory size         (kbytes, m) unlimited #  μ  μ μπαρα ένουσα νή η
stack size              (kbytes, s) 8192 # μ μ    (stack)νή η σωρού
cpu time               (seconds, t) unlimited #   χρόνος επεξεργαστή
max user processes              (u) 30966 #  μ  αριθ ός διεργασιών
virtual memory          (kbytes, v) unlimited #   μ μεικονική νή η

μ   μ    μ  Καθορισ ός περιορισ ών χρηστών ε
ulimit



  

 $ ulimit Ha #       προβολή αυστηρών ορίων χρήστη
 $ ulimit u 45000 #       (soft)   αύξηση ορίου διεργασιών σε

45000
 $ ulimit m 1024000000 #    μ  μ μ  (rss) αύξηση παρα ένουσας νή ης

(soft)   1GBσε
 # ulimit Hs 16384 #  μ        (stack)   καθορισ ός σκληρού ορίου σωρού σε

16ΜΒ
 $ ulimit St 2 #             2 αύξηση ελαστικού ορίου χρόνο επεξεργαστή σε

λεπτά
 # ulimit v 2048000000 #     μ μ   αύξηση εικονικής νή ης

(soft   hard)   2GBκαι σε
 $ ulimit l 128 #        μ  μ μ    αύξηση ελαστικού ορίου κλειδω ένης νή ης σε

128kB

μ   μ    μ  Καθορισ ός περιορισ ών χρηστών ε
ulimit
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